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Wichtige Literatur 
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Inhalte dieser Session 
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Wichtigkeit von Security bewusst machen! 

Agilität und Security ï Wie geht das zusammen? 

Security-Grundlagen: Keine ĂHackerñ-Session! 

https://creativecommons.org/licenses/by-sa/4.0/deed.en + Security? 



Wirklich sicher? Hacks können Leben verändern! 
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Wirklich sicher? https://www.shodan.io  
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Wirklich sicher? Verschl¿sselung Ăa lañ stackoverflow.com  
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Verschiebechiffre:  

https://de.wikipedia.org/wiki/ROT13   
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Wirklich sicher? Nutzerverhalten! 
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https://www.sicher-im-netz.de/downloads/dsin-sicherheitsindex-2015  
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Wir haben doch eine ĂSecurityñ-Firewall !? 
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ĂThe Great Firewallñ 
 

 

Potentiell  

unsichere Systeme 
 

 

ĂBöseñ Requests ĂGuteñ Requests? 

App A 

App B 

App C 

App D 
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Wir setzen doch Ăsichereñ Frameworks und Plattformen ein!? 
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und viele andereé 
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Dokumentation, Tests und Security fallen zuerst weg!  
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Features 

Dokumentation 

Security / Tests 

Features! 
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Entwickler vs. Security! 
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Qualität als Maslowósche Pyramide 
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http://gojko.net/2012/05/08/redefining-software-quality  Maslowósche Pyramide 

Selbstverwirklichung 

Anerkennung 

Soziales 

Sicherheit 

Grundbedürfnisse 

13 

http://gojko.net/2012/05/08/redefining-software-quality
http://gojko.net/2012/05/08/redefining-software-quality
http://gojko.net/2012/05/08/redefining-software-quality
http://gojko.net/2012/05/08/redefining-software-quality
http://gojko.net/2012/05/08/redefining-software-quality
http://gojko.net/2012/05/08/redefining-software-quality


OWASP Top 10 (2013) 
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http://owasp.org 
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Neue Herausforderungen für Security 
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Cloud Computing & 

Big Data 

Micro-

service 

Micro-

service Microservices 

Internet of Things (IoT) 

Big Data 

NoSQL 

Computing 

Storage 

Map/Reduce 
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Neue Herausforderungen für Security 
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IoT 
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Gerätespeicher 

Firmware 

Geräte-Interface (Hardware) 

Geräte-Interface (Web) 

Netzwerk-Kommunikation 

Cloud 3rd Party Backend APIs 

3rd Party Backend APIs 

Eigene Backend APIs 

Updateverteilung 

Datenschutz 

Sensoren 



Gibt es nicht schon sichere Entwicklungsprozesse? 

Microsoft SDLC 
https://www.microsoft.com/en-us/sdl  

 

 Security @ Adobe 
https://www.adobe.com/security/proactive-efforts.html  
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Next Stop: Sichere Agile Entwicklung 
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Waterfalls 

Scrum 



Sichere Agile Entwicklung ï Scrum Framework Elemente 
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http://guntherverheyen.com/2016/01/29/worrying-interpretations-of-scrum  


